Conselho Nacional de Justica
Corregedoria

ORIENTACAO N.2 3

Orienta as Corregedorias de Justica quanto a
normatizacdo e fiscalizagdo do uso dos recursos de
informatica disponibilizados nos 6rgdos jurisdicionais.

O MINISTRO CORREGEDOR NACIONAL DE JUSTICA,
usando de suas atribui¢cdes, tendo em vista o disposto no art. 31, ViIil, do
Regimento Interno deste Conselho e

Considerando que os recursos de informatica (computadores,
programas, rede eletrbnica de comunicacdo e outros) disponibilizados nos
orgaos jurisdicionais tém por finalidade precipua a realizacdo dos atos
necessarios a prestagao dos servicos judiciarios, objetivando maior eficiéncia e,
consequentemente, maior celeridade;

Considerando que 0 uso desses recursos para fins outros deve
ser evitado, porque compromete o bom desempenho dos servigos judiciarios;

Considerando que no caso de investigacdo de infragOes
disciplinares cometidas mediante uso desses recursos, especialmente a
internet, as Corregedorias e demais 6rgaos censoérios devem ter livre acesso
aos registros eletronicos;

Considerando que o ato regulamentar que trata do assunto no
ambito do Superior Tribunal de Justica (Ato n? 138, em anexo) contéem boas
solugdes que podem ser aproveitadas, resolve

ORIENTAR
as Corregedorias de Justica na adogcao de medidas destinadas a fiscalizagao
do uso dos recursos de informatica disponibilizados nos 6rgao judiciarios, em
especial:

1. Expedir ato normativo, observada a competéncia segimental

sobre a exclusdo de sigilo dos registros de arquivos e de [mensagens
eletrénicas, no interesse da apurag¢do de infragdo disciplinar a
competentes.



2. Divulgar aos usuarios (magistrados, servidores, prestadores
de servigos) que os recursos de informatica disponiveis nos 6rgéos judiciarios
destinam-se, exclusivamente, aos servigos por eles prestados.

3. Adotar sistema de bloqueio de acesso a sitios que,
evidentemente, ndo tenham relagdo com as necessidades do servico dos
orgaos judiciarios.

Publique-se e encaminhem-se cépias a todas as Corregedorias
e Tribunais do Pais.
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ATO N° 138, DE 13 DE NOVEMBRO DE 2001.

Dispde sobre o uso dos equipamentos e programas de informatica
disponibilizados nas unidades do Tribunal.

O PRESIDENTE DO SUPERIOR TRIBUNAL DE JUSTICA, usando da
atribuicdo que lhe € conferida pelo art. 21, inciso XXI, do Regimento
Interno e tendo em vista as recomendagdes contidas na Nota de Auditoria
n°® 03/2000, resolve:

Art. 1° Os equipamentos de informatica disponibilizados nas diversas areas
do Tribunal destinam-se, exclusivamente, ao atendimento das necessidades
do servigo.

Paragrafo unico. Os arquivos gerados nas estagdes de trabalho sdo de
propriedade exclusiva do Tribunal.

Art. 2° E proibida a instalagdo, em qualquer computador, de produtos que

ndo tenham sido homologados e adquiridos pela Secretaria de Informatica
do Tribunal.

§ 1° Excetuam-se da proibi¢do as instalacdes cuja homologagdo tenha sido
solicitada formalmente a Secretaria de Informatica.

§ 2° A Secretaria de Informatica podera proceder a desinstalagdo sumaria
dos produtos que ndo se enquadrarem nos critérios estabelecidos neste
artigo.

Art. 3° Os parametros de configuragdo dos computadores serdo definidos
pela Secretaria de Informatica, tendo em vista os requisitos de seguranga,
estabilidade, confiabilidade e padronizagdo do ambiente computacional do
Tribunal.

§ 1° Incluem-se nas defini¢Ges os servigos disponiveis por meio da Internet
cuja utilizagdo seja permitida no ambito da rede local, considerados os
riscos a seguranga do ambiente computacional do Tribunal.

§ 2° Sera considerada n3o-autorizada modificagdo efetuada em parametros
dissonantes das defini¢des estabelecidas.

Art. 4° O acesso aos recursos da rede de computadores € garantido a todos
os servidores do Tribunal, ressalvado o disposto no art. 8°, I e II, ficando
vedada a conexdo de equipamentos particulares a rede, bem como o uso
dos recursos de tais equipamentos.



§ 1° E facultado & Secretaria de Informética autorizar a instalagdo e o uso
vedados no caput, desde que previamente solicitados pela chefia maior da
lotagdo do servidor.

§ 2° O acesso aos recursos da rede podera ser garantido aos estagiarios e
aos funcionarios de empresas contratadas pelo Tribunal, mediante
solicitagdo formal dos titulares das unidades onde os estagiirios estejam
lotados ou dos gestores dos contratos, respectivamente.

§ 3° Os direitos de acesso a cada recurso serdo configurados pela Secretaria
de Informatica, observadas as necessidades do servigo.

§ 4° Os direitos de acesso a cada recurso poderdo ser retirados por
solicitacdo do responsavel pela unidade de lotagdo do servidor ou dos
responsaveis pelos estagiarios e funcionarios de empresas contratadas.

§ 5° Cabera a cada servidor, estagidrio ou funcionario de empresa
contratada manter em sigilo sua senha de acesso aos computadores do
Tribunal, bem como proceder freqiientemente a sua atualizag@o.

§ 6° A senha de acesso € de uso pessoal e intransferivel, ficando vedado seu
empréstimo ou cessdo a terceiros sob qualquer pretexto.

Art. 5° A privacidade no acesso a Internet € no uso do correio eletronico €
garantida, mas os enderegos acessados serdo registrados, e o conteudo das
mensagens poderd ser rastreado ou varrido, de forma automatica, por
softwares especiais para verificar a adequag@o de seu conteudo as normas
estabelecidas neste Ato.

Art. 6° O envio de mensagens, imagens ou notas a todos os componentes da
lista de enderegos fica restrito a assuntos de interesse geral dos servidores e
magistrados e € de responsabilidade do Nucleo de Comunicag¢do Interna.

§ 1° E vedado o envio que tenha como destinatarios todos os componentes
da lista para tratar de assuntos de um pequeno grupo de servidores.

§ 2° Podera ser criada lista parcial de destinatarios desde que o conteudo
das mensagens, das imagens ou das notas enviadas seja compativel com as
atribui¢cdes do servidor, bem como de natureza diversa da de corrente,
propaganda comercial e propaganda politica.

§ 3° Cabe a Secretaria de Informatica estipular os limites de utiliza¢do do
correio eletrénico que se fagam necessarios para o bom funcionamento do



produto, ai incluidos os de quantidade de destinatéarios, tamanho maximo

das mensagens enviadas € da caixa postal e tipos permitidos de arquivos
anexados as mensagens.

Art. 7° A Secretaria de Informatica fara diariamente copia de seguranga dos
arquivos de seus computadores centrais (servidores de rede).

§ 1° Os usuarios de informatica deverdao proceder a avaliacao dos arquivos
armazenados nas estagdes de trabalho (drive local), visando a execucao de
cdpia de seguranga daqueles considerados importantes.

§ 2° A Secretaria de Informatica orientara os usuarios sobre a utilizagio de
senhas e sobre 0s procedimentos para a execucao de copia de seguranga.

Art. 8° O servidor que apagar, destruir, modificar ou, de qualquer forma,
inutilizar, total ou parcialmente, arquivo ou programa de computador, fizer
uso, de forma indevida ou ndo-autorizada, dos equipamentos de
informatica; bem como agir em desacordo com os termos deste Ato, fica
sujeito & aplicagdo das penalidades previstas na Lei n° 8.112/90 e na
legislagdo pertinente.

Paragrafo tinico. O servidor podera, ainda, ser penalizado com as seguintes
san¢oes:

I - suspensdo do uso dos servigos de rede interna e externa por quinze dias;
II - proibigdo definitiva do uso de tais servigos.

Art. 9° O Diretor-Geral, no seu ambito de atuagdo, podera restringir, em ato
proprio, o uso dos equipamentos de informatica para visualizagdo e
armazenamento de matérias de natureza ndo-condizente com as atividades
do Tribunal.

Art. 10. Este Ato entra em vigor na data de sua publicagdo no Boletim de
Servigo, ficando revogadas as disposi¢oes em contrario.
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