Texto compilado a partir da redacdo dada
pela Portaria n. 351/2022.

PORTARIA N2 128, DE 28 DE ABRIL DE 2021.

Dispde sobre a criagdo e composi¢édo do
Comité de Governanca de Seguranca da
Informacdo e de Crises Cibernéticas no
ambito do Conselho Nacional de Justica
(CGSICC.CNJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA

(CNJ), no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a atribui¢do do CNJ de supervisionar administrativa
e financeiramente as agfes de tecnologia da informacdo e comunicacdo do Poder

Judiciario;

CONSIDERANDO os termos da Resolucdo CNJ n°® 370/2021, que
instituiu a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD), e estabeleceu as Diretrizes Estratégicas de Nivelamento;

CONSIDERANDO a necessidade de adesdo ao Protocolo de

Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario (PGCC/PJ);

CONSIDERANDO a Equipe de Tratamento e Resposta a Incidentes de
Redes Computacionais do Conselho Nacional de Justica (ETIRCNJ) instituida pela

Politica de Seguranga da Informacao do CNJ;

CONSIDERANDO os principios fundamentais da seguranca da

informacdo e conceitos estabelecidos pela Politica de Seguranca da Informagédo do CNJ;
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CONSIDERANDO a necessidade de atendimento as orientacfes e
recomendacdes efetuadas pelo Tribunal de Contas da Unido (TCU) nos Acordaos que
versam sobre a Seguranca da Informacdo na Administracdo Publica Federal (APF) e

assuntos correlatos;

RESOLVE:

Art. 1° Fica instituido o Comité de Governanca de Seguranca da
Informac&o e de Crises Cibernéticas (CGSICC.CNJ) para atuar exclusivamente no &mbito
do Conselho Nacional de Justica, com vistas a promocdo da cultura de seguranca da
Informacdo, inclusive no que tange a prevencao e ao tratamento de crises cibernéticas de
forma continua, estabelecendo um modelo de gestdo que cria um sistema eficiente de
seguranca da informacdo em todas as suas variaveis.

Art. 2° O CGSICC.CNJ tem natureza consultiva, técnica e operacional, de
carater permanente, e tem, ainda, por finalidade analisar, periodicamente, de forma a
proporcionar melhoria continua, a efetividade das diretrizes correlatas a Seguranca da
Informacdo e das agOes relacionadas as Crises Cibernéticas no CNJ;

Art. 3° Compete ao CGSICC.CNJ, no ambito do CNJ:

| — propor e acompanhar estratégias, metas e acfes de seguranca da
informacdo, bem como apresentar resultados decorrentes da implementacao;

Il — propor critérios de classificacdo dos dados e das informacdes, com
vistas a garantia dos niveis de seguranca desejados e a normatizacdo do acesso e uso das
informacodes;

Il — requerer das areas do CNJ informacbes e dados que possam ser
necessarios para o desdobramento das acGes e estratégias de seguranca da Informacao e
de crises cibernéticas, verificando fatos e descartando boatos;

IV — propor o processo de gestdo em caso de deteccdo de ameagas ou
riscos;

V — administrar, de maneira preventiva e corretiva, as crises cibernéticas,
devendo comunicar imediatamente as medidas urgentes adotadas as unidades da alta
administragdo do CNJ, cujos temas as crises mais diretamente se refiram, unidades com

as quais devera manter didlogo permanente durante os incidentes;



VI — prover aderéncia do CNJ aos Protocolos de Seguranga da Informacao
e de Gestéo de Crises Cibernéticas estabelecidos em atos normativos do CNJ de ambito
nacional,

V11— apresentar relatdrios de tratamento de crises, incidentes de seguranca
da informac&o ou quaisquer outras situacdes geridas pelo CSCPJ;

VIII — solicitar a colaboracgdo de especialistas ou de centros de resposta a
incidentes de seguranca;

IX — propor a chefia da unidade o envio servidores e colaboradores do CNJ
para auxiliar nas situagdes de crise;

X — elaborar plano de retorno a normalidade a ser proposto a Presidéncia
do CNJ;

XI — propor a elaboracéo e a revisdo de politicas, normas e procedimentos
inerentes a seguranca da informacé&o;

XI1I — gerenciar e avaliar os resultados de auditorias de conformidade de
seguranca da informacao e de aspectos legais relacionados a protecdo das informacoes;

XI1I — elaborar proposta e promover atualizacdo periddica de plano com
medidas que garantam a continuidade das atividades do CNJ e o retorno a situagdo de
normalidade em caso de desastre ou falha nos recursos que suportam 0s processos vitais
de negdcio do CNJ;

XIV — promover a cultura de seguranca da informacdo no CNJ e
implementar programas continuos destinados a conscientizacdo e capacitacdo dos
UsuUarios internos; e

XV — desenvolver outras atividades inerentes a sua finalidade.

Art. 4° Ao CGSICC.CNJ compete, quando a crise estiver instalada, atuar
de forma eficiente para a sua resolucdo, em tempo habil, com o auxilio da ETIRCNJ.

Paragrafo Unico. Todas as crises instaladas ou incidentes relevantes
deverdo ser comunicados ao Centro de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC).

Art. 52 O CGSICC.CNJ sera composto pelos seguintes integrantes do CNJ:

| — Juizes Auxiliares Coordenadores de TIC do Departamento de
Tecnologia da Informagdo e Comunicacdo (DTI);

Il — Diretor do DTI;

Il — Diretor-Técnico do Departamento de Pesquisas Judiciarias (DPJ);



IV — Diretor do Departamento de Seguranga Institucional do Poder
Judiciario (DSIPJ);

V — Assessor-Chefe da Assessoria Juridica;

VI — Secretario de Comunicacgéo Social;

VII — Secretéario de Administracao;

V111 — Chefe da Se¢édo de Seguranca da Informacéo do DTI; e

IX — Coordenador de Atendimento e Infraestrutura do DTI.

8 1° O CGSICC.CNJ reunir-se-a a qualquer tempo em que haja
necessidade de atuacdo do Comité, ndo extrapolando o prazo de 6 (seis) meses a contar
do inicio de cada ano.

§ 2° O CGSICC.CNJ sera presidido por um dos Juizes Auxiliares
Coordenadores do DTI indicados pela Presidéncia, sendo coordenado pelo Diretor do

Departamento de Tecnologia da Informagao e Comunicagao. ("Designar o Juiz Auxiliar

da Presidéncia do CNJ Joao Thiago de Franca Guerra para presidir o Comité de

Governanca de Seguranca da Informacdo e de Crises Cibernéticas no ambito do Conselho

Nacional de Justica (CGSICC.CNJ), instituido pela Portaria CNJ n. 128/2021. e os Juizes

Auxiliares da Presidéncia do CNJ Adriano da Silva Aratjo e Rafael Leite Paulo, como

suplentes, nos termos do § 2° do art. 5° da referida Portaria". - redacao dada pelo art. 29
da Portaria n. 351, de 29.9.2022)

§ 3° Os membros efetivos do comité deverdo designar oS respectivos

suplentes.

84° O Presidente do CGSICC.CNJ devera convidar o Secretario-Geral e 0
Secretario Especial de Programas, Pesquisas e Gestdo Estratégica nos casos em que a
gravidade do incidente cibernético exigirem.

Art. 6° O coordenador devera indicar, em 15 (quinze) dias, onde funcionara
a sala presencial de situagdo, ambiente que permita ao Comité deliberar com tranquilidade
e que possua uma equipe dedicada & execucdo de atividades administrativas para o
periodo das crises.

§ 1° O coordenador deverd, tdo logo criada a sala de situacdo, indicar 0s
servidores do DTI que secretariardo os trabalhos, bem como comunicar o local de
funcionamento da sala aos membros do Comité.

8 2° As reunifes poderdo ocorrer de forma telepresencial em ambiente

virtual, conforme vier a ser decidido pelo Presidente do CGSICC.CNJ.
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Art. 7° Para eficacia dos trabalhos do CGSICC.CNJ, no que concerne ao
tratamento preventivo e corretivo de crises cibernéticas ocorridas no &mbito do CNJ, séo
necessarias atribuicOes e atividades aderentes ao PGCC/PJ.

Art. 82 Cabera ao CGSICC.CNJ, por ato de seu coordenador, aprovado
pelo Presidente do Comité, regulamentar e detalhar as atividades e a forma de atuagéo do
Comité, de acordo com os normativos instituidos pelo CNJ relacionados & adocdo dos
Protocolos de Seguranca da Informacéo e de Gestdo de Crises Cibernéticas.

Art. 9° Esta Portaria entrard em vigor na data de sua publicacao.

Ministro LUIZ FUX



