Texto compilado a partir da redacéo dada
pela Portaria n. 244/2024.

PORTARIA PRESIDENCIA N. 316, DE 27 DE OUTUBRO DE 2023.

Disciplina as praticas de gestdo de
identidade e controle de acesso ao sistema
de Controle de Acessos (SCA)
Corporativo do Conselho Nacional de
Justica.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA
(CNJ), no uso de suas atribuicdes legais e regimentais, e considerando o contido no
Processo SEI n® 11797/2023,

CONSIDERANDO o disposto na Resolugdo CNJ n° 396/2021, que
institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o disposto na Portaria CNJ n° 118/2021, que dispbe
sobre o portfélio de solugdes de tecnologia da informacdo e comunicacdo e servigos
digitais do Conselho Nacional de Justica, bem como seu Anexo Il, com redacdo
determinada pela Portaria CNJ n°® 411/2022;

CONSIDERANDO o disposto na Portaria SG n° 47/2017, que dispbe
sobre a politica de Seguranca da Informacéo do CNJ;

RESOLVE:

Art. 1° Disciplinar as préaticas de gestdo de identidade e controle de acesso
ao sistema de Controle de Acessos (SCA) Corporativo do Conselho Nacional de Justica.

Art. 2° Para os fins desta Portaria, entenda-se;

| — gestdo de identidade: atividade de administracdo de identidades digitais
de usuarios que envolva a cria¢do, 0 gerenciamento e a protecdo das informacdes que
identificam um usuario em um sistema ou ambiente corporativo;

Il — gesté@o de acesso: gerenciamento dos niveis de acesso aos recursos de
um sistema ou ambiente corporativo, no sentido de delimitacdo de quais usuarios tém
acesso a quais informacdes e recursos, bem como quais acoes eles podem executar;
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I1l — SCA Corporativo: sistema que viabiliza o login tnico aos sistemas
disponibilizados pelo CNJ, permitindo a incluséo, exclusao e vinculagcdo de usuarios aos
perfis de acesso disponiveis;

IV — usuério: individuo que pode acessar informacOes, sistemas ou
servicos a partir do SCA Corporativo, internos ou externos ao Poder Judiciario; (redacéo
dada pela Portaria n. 244, de 1.8.2024)

V — nivel de acesso: conjunto de permissées que um usuario tem para
acessar informacoes, sistemas ou servicos a partir do SCA Corporativo;

VI — perfil de acesso: colecdo de permissdes que define o nivel de acesso
gue um usuario ou grupo de usuarios tem no SCA Corporativo;

VIl — credencial de acesso: identidade digital do usuario, composta pelo
conjunto de permissdes concedidas a partir de sua vincula¢do a um ou mdaltiplos perfis de
acesso; e

VIl — administrador regional: perfil que permite a criacdo, exclusdo e
vinculacdo de usuarios internos do Poder Judiciario aos perfis de acesso disponiveis nos
sistemas do SCA. (redacdo dada pela Portaria n. 244, de 1.8.2024)

IX — administrador regional externo: perfil que permite a criacéo, edicéo e
vinculacdo de usuarios externos ao Poder Judiciario aos perfis de acesso disponiveis nos
sistemas do SCA. (incluido pela Portaria n. 244, de 1.8.2024)

Art. 3° Compete aos conselhos e tribunais submetidos a autoridade do
CNJ, no @mbito de suas atividades, a gestao de identidade e a gestdo de acesso ao sistema
SCA Corporativo.

Paragrafo unico. No exercicio da atribuicdo referida no caput, conselhos e
tribunais dever&o:

| — incluir usuarios no sistema, por meio de processo de trabalho
devidamente documentado;

I1 — definir credenciais de acesso, atribuindo aos usuarios perfis de acesso
compativeis com o0s niveis de acesso necessarios a execucdo de suas atividades, de modo
a garantir que o usuario tenha acesso apenas aos servicos e sistemas relacionados as suas
funcdes e ndo tenha acesso a informagdes ou recursos que ndo sejam relevantes para suas
atividades;

Il — excluir usuérios do sistema, quando esgotados 0s motivos
justificadores do acesso;

IV — cadastrar administradores regionais junto ao CNJ, em quantidade
compativel com as necessidades da operacdo, observados os limites estabelecidos pelo
Conselho Nacional de Justica; e
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V — realizar, ao final de cada semestre e sob responsabilidade dos
administradores regionais, auditoria nos controles de acesso, a fim de remover credenciais
obsoletas, inativar usuérios ociosos e adequar 0s niveis de acesso das credenciais em
vigor.

Art. 3-A Compete exclusivamente ao CNJ a atribuigdo e exclusdo dos
perfis de administrador regional e de administrador regional externo. (incluido pela
Portaria n. 244, de 1.8.2024)

§ 1° O cadastramento de administradores regionais externos sera realizado
mediante pedido do autoridade maxima do 6rgdo ou da instituicdo junto ao CNJ, com
indicacdo do nome, CPF, nimero de telefone, matricula e e-mail funcional dos indicados,
instruido com copia dos respectivos documentos de identificacdo. (incluido pela Portaria
n. 244, de 1.8.2024)

8 2° Pedidos de cadastramento de administradores externos regionais
deverdo ser formalizados por meio do Protocolo Eletronico do CNJ, em expediente
enderecado a Secretaria-Geral. (incluido pela Portaria n. 244, de 1.8.2024)

8§ 3° Formalizado e adequadamente instruido o pedido de cadastramento
de administrador regional externo, a SecretariaGeral autorizard o cadastramento e 0
DTI/CNJ promovera a atribuicdo do perfil aos usuéarios indicados, no prazo maximo de 5
(cinco) dias uteis. (incluido pela Portaria n. 244, de 1.8.2024)

§ 4° O quantitativo de administradores regionais externos ativos observara
0s seguintes limites: (incluido pela Portaria n. 244, de 1.8.2024)

| — Conselho Nacional do Ministério Publico (CNMP) e Ministério da
Justica e Seguranca Publica (MJSP): até 10 administradores regionais; (incluido pela
Portaria n. 244, de 1.8.2024)

Il — Unidades da federacdo, em que os tribunais sdo de grande porte: até
16 administradores regionais; (incluido pela Portaria n. 244, de 1.8.2024)

Il — Unidades da federacdo, em que os tribunais sdo de médio porte: até
10 administradores regionais; e (incluido pela Portaria n. 244, de 1.8.2024)

IV — Unidades da federacdo, em que os tribunais sdo de pequeno porte: até
6 administradores regionais. (incluido pela Portaria n. 244, de 1.8.2024)

Art. 4° Compete exclusivamente ao CNJ a atribuicéo e excluséo do perfil
de administrador regional.

8§ 1° O cadastramento de administradores regionais sera realizado mediante
pedido da Presidéncia dos conselhos ou dos tribunais, com indicacdo do nome, matricula
e e-mail funcional dos indicados, instruido com copia dos respectivos documentos de
identificacéo.
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8 2° Pedidos de cadastramento de administradores regionais deverao ser
formalizados por meio do Protocolo Eletronico do CNJ, em expediente enderecado a
Secretaria-Geral.

8§ 3° Formalizado e adequadamente instruido o pedido de cadastramento
de administrador regional, a Secretaria-Geral autorizard o cadastramento e 0 DTI/CNJ
promovera a atribuicdo do perfil aos usuarios indicados, no prazo maximo de 5 (cinco)
dias uteis.

§ 4° O quantitativo de administradores regionais ativos observard os
seguintes limites:

| — conselhos e tribunais Superiores: até 10 administradores regionais;

Il — tribunais de grande porte: até 16 administradores regionais;

Il — tribunais de médio porte: até 10 administradores regionais; e

IV — tribunais de pequeno porte: até 6 administradores regionais.
] Art. 4-A Compete ao administrador regional externo, vinculado aos
Orgdos e as Entidades externas ao Poder Judiciario, exclusivamente, a gestdo de

identidade e a gestdo de acesso ao sistema SCA Corporativo aos usuarios externos ao
Poder Judiciario. (incluido pela Portaria n. 244, de 1.8.2024)

Paragrafo Unico. No exercicio da atribuicdo referida no caput, os
Administradores regionais externos deverdo: (incluido pela Portaria n. 244, de 1.8.2024)

| — incluir usuarios externos no sistema, por meio de processo de trabalho
devidamente documentado; (incluido pela Portaria n. 244, de 1.8.2024)

I — definir credenciais de acesso, atribuindo aos usuarios e perfis externos
0s niveis de acesso necessarios a execucdo de suas atividades, de modo a garantir que o
usudrio tenha acesso apenas aos servicos e sistemas relacionados as suas funcdes e nao
tenha acesso a informagdes ou recursos que ndo sejam relevantes para suas atividades;
(incluido pela Portaria n. 244, de 1.8.2024)

Il — promover a edi¢do de dados de usuérios do sistema, bem como a sua
inativagdo quando esgotados os motivos justificadores do acesso; (incluido pela Portaria
n. 244, de 1.8.2024)

IV — solicitar o cadastramento de administradores regionais externos junto
ao CNJ, em quantidade compativel com as necessidades da operacdo, observados os
limites estabelecidos pelo Conselho Nacional de Justica; e (incluido pela Portaria n. 244,

de 1.8.2024)

V — realizar, ao final de cada semestre e sob responsabilidade dos
administradores regionais externos e do CNJ, auditoria nos controles de acesso, a fim de
remover credenciais obsoletas, inativar usuarios ociosos e adequar os niveis de acesso das
credenciais em vigor. (incluido pela Portaria n. 244, de 1.8.2024)
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Art. 5° No prazo de 90 (noventa) dias a contar da publicacdo desta Portaria,
conselhos e tribunais deverdo promover o recadastramento de seus administradores
regionais, observados os limites quantitativos estabelecidos.

Paragrafo Unico. Alcancado o termo final do prazo estabelecido, todas as
credenciais de administrador regional ndo recadastradas serdo removidas.

Art. 5-A O sistema SCA (corporativo) e 0s sistemas sensiveis possuirdo o
termo de uso com as seguintes disposicdes minimas: (incluido pela Portaria n. 244, de

1.8.2024)

| — Ser responsavel pelo seu devido acesso; (incluido pela Portaria n. 244,

de 1.8.2024)

Il — Notificar imediatamente o0 CNJ ou o 6rgdo responsavel em caso de
suspeita de uso indevido ou perda das credenciais. (incluido pela Portaria n. 244, de

1.8.2024)

Il — Utilizar os sistemas exclusivamente para os fins a que se destinam,
observando os principios de ética, legalidade e seguranca. (incluido pela Portaria n. 244,

de 1.8.2024)

IV — Os dados pessoais coletados e armazenados nos sistemas séo
protegidos conforme a legislacdo vigente sobre protecdo de dados. O usuario se
compromete a utilizar os dados pessoais apenas para 0s fins previstos. (incluido pela
Portaria n. 244, de 1.8.2024)

V — O acesso e uso dos sistemas pode ser monitorado e auditado pelo CNJ
para garantir conformidade com os termos de uso e as politicas de seguranca. (incluido
pela Portaria n. 244, de 1.8.2024)

VI — As infracbes aos termos de uso podem resultar em sancGes
administrativas, civis e penais, além da suspensdo ou cancelamento do acesso aos
sistemas. (incluido pela Portaria n. 244, de 1.8.2024)

VIl — O CNJ se reserva o direito de realizar atualizacdes e manutencoes
nos sistemas, podendo haver interrupcbes temporarias de servico. (incluido pela Portaria
n. 244, de 1.8.2024)

VIII — E proibido: (incluido pela Portaria n. 244, de 1.8.2024)

a) Compartilhar credenciais de acesso com terceiros. (incluido pela
Portaria n. 244, de 1.8.2024)

b) Realizar quaisquer atividades que comprometam a integridade,
disponibilidade e confidencialidade dos sistemas e das informacgdes neles contidas.
(incluido pela Portaria n. 244, de 1.8.2024)

c) Utilizar os sistemas para fins ilicitos ou contrarios a moral e ética no
servico publico. (incluido pela Portaria n. 244, de 1.8.2024)
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d) O usuario deve assegurar que todos os dados inseridos nos sistemas
sejam veridicos, completos e atualizados. (incluido pela Portaria n. 244, de 1.8.2024)

Art. 6° Anualmente, no més de julho de cada ano, o Departamento de
Tecnologia da Informacdo e Comunicacdo (DTI/CNJ) encaminhara aos conselhos e
tribunais a relagdo nominal dos administradores regionais cadastrados no SCA
Corporativo, para fins de saneamento.

Art. 7° Os casos omissos serdo resolvidos pelo Secretario-Geral.

Art. 8° Esta Portaria entra em vigor na data de sua publicacao.

Ministro Luis Roberto Barroso
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