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RECOMENDACAO N2 113, DE 20 DE OUTUBRO DE 2021.

Recomenda aos érgdos do Poder Judiciario
medidas de seguranca para o funcionamento
de instituicdes financeiras em suas
dependéncias.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA

(CNJ), no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Lei n? 7.102/1983, que dispde sobre seguranca para
estabelecimentos financeiros, estabelece normas para constituicdo e funcionamento das
empresas particulares que exploram servicos de vigilancia e de transporte de valores, e

da outras providéncias;

CONSIDERANDO o Decreto n® 89.056/1983, que regula a Lei n®
7.102/1983;

CONSIDERANDO os termos da Resolugdo CNJ n2 291/2019, que
consolidou as Resolu¢bes do Conselho Nacional de Justica sobre a Politica e o Sistema

Nacional de Seguranca do Poder Judiciario entre outras providéncias;

CONSIDERANDO a Portaria n® 3.233/2012-DG/PF, que dispGe sobre as

normas relacionadas as atividades de Seguranca Privada;

CONSIDERANDO a Resolugdo n® 4.072/2012, do Banco Central do
Brasil (Bacen), que altera e consolida as normas sobre a instalagdo, no Pais, de
dependéncias de instituicGes financeiras e demais instituicdes autorizadas a funcionar

pelo Banco Central do Brasil,
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CONSIDERANDO o histérico de ocorréncias envolvendo acoes

criminosas de roubo ou furto de caixas eletronicos nos 6rgaos do Poder Judiciério;

CONSIDERANDO a decisdo plenéaria tomada no julgamento do Ato
Normativo n? 0006905-16.2021.2.00.0000, na 94?2 Sessao Virtual, realizada em 8 de
outubro de 2021;

RESOLVE:

Art. 1° Recomenda-se aos 6rgdos do Poder Judiciario que, caso autorizem
o funcionamento de institui¢cbes financeiras em suas instalacGes, adotem as medidas de
seguranca contidas nesta Recomendacdo e as disposicdes legais previstas nos normativos
dos 6rgdos competentes.

§ 12 Consideram-se instituicdes financeiras aquelas definidas no § 1° do
art. 1°da Lei n®7.102/1983.

8 2° As instituicdes financeiras e demais instituicbes autorizadas a
funcionar pelo Banco Central do Brasil podem instalar as seguintes dependéncias,
observado o disposto na Resolucdo Bacen n® 4.072/2012:

| — Agéncia;

Il — Posto de Atendimento (PA);

Il — Posto de Atendimento Eletrénico (PAE); e

IV — Unidade Administrativa Desmembrada (UAD).

Art. 2° Nos termos do Decreto n® 89.056/1983, e vedado o funcionamento
de qualquer estabelecimento financeiro onde haja guarda de valores ou movimento de
numerario que ndo possua sistema de seguranga com parecer favordvel a sua aprovacéo,
elaborado pelo Ministério da Justica e Seguranga Publica.

Paragrafo unico. O sistema de seguranca serd definido em um plano de
seguranca elaborado pela instituicdo financeira, que abrangerd toda a é&rea do
estabelecimento, conforme previsto no Capitulo V da Portaria n? 3.233/2012 -DG/PF, e
devera conter todos os elementos do sistema, conforme o citado no art. 99 da referida

Portaria.
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Art. 3° Para ocorrer o funcionamento de quaisquer dependéncias das
instituicdes financeiras citadas no § 2° do art. 1° desta norma nos orgdos do Poder
Judiciério, devera ser realizada avaliacdo de risco, a qual embasara o parecer da unidade
de seguranca institucional do respectivo érgdo, com relacdo a recomendacao favoravel ou
ndo ao funcionamento da instituicdo interessada, como assessoria a tomada de decisao
pela administracdo do 6rgéo.

8§ 12 O parecer favoravel ou ndo da unidade de seguranca ndo isenta a
instituicdo financeira de cumprir os demais requisitos determinados pelos normativos
legais dos respectivos 6rgaos de controle.

§ 2° Caso haja a pretensdo de funcionamento de mais de uma dependéncia
de instituicdo financeira no Orgdo, podera ser realizada a avaliacdo de risco
individualizada ou somente uma avaliagdo para todas as dependéncias, dependendo da
especificidade de cada caso.

Art. 4° Conforme previsto no § 2° do art. 5° da Resolucdo Bacen n°
4.072/2012, o posto de atendimento, quando instalado em recinto de 6rgdo da
Administracdo Publica, pode prestar servigos do exclusivo interesse do respectivo 6rgao
e de seus servidores.

Paragrafo Gnico. Recomenda-se que as instituicdes financeiras autorizadas
a funcionar nas dependéncias dos 6rgaos do Poder Judiciario prestem, preferencialmente,
o0 atendimento aos magistrados, servidores e colaboradores lotados no Poder Judiciéario,
podendo a Administracdo do respectivo 6rgdo autorizar, em carater de excecdo, 0
atendimento a outros usuarios, evitando o atendimento ao publico em geral, a fim de
preservar a seguranca do 6rgao e de seu pessoal.

Art. 5% As instituigdes financeiras e demais instituicGes autorizadas a
funcionar pelo Banco Central do Brasil que colocarem a disposi¢édo do publico caixas
eletrbnicos sdo obrigadas a instalar equipamentos que inutilizem as cédulas de moeda
corrente depositadas no interior das maquinas em caso de arrombamento, movimento
brusco ou alta temperatura, conforme previsto no art. 2°-A da Lei n® 7.102/1983.

Paragrafo Unico. Com o intuito de melhor detalhar as medidas relacionadas
ao funcionamento dos caixas eletrdnicos, segue em anexo cartilha de recomendagdes

técnicas adicionais.
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Art. 6° Esta Recomendacao entra em vigor na data da sua publicacéo.

Ministro LUIZ FUX

ANEXO DA RECOMENDAGCAO N2 113, DE DE OUTUBRO DE 2021.

CARTILHA DE MEDIDAS PARA O FUNCIONAMENTO DE CAIXAS
ELETRONICOS EM ORGAOS DO PODER JUDICIARIO

1. INTRODUCAO

No contexto do avanco da criminalidade nos Gltimos anos em nosso pais,
observa-se que as agdes criminosas de roubo ou furto de caixas eletrdnicos aumentaram
significativamente, principalmente aquelas envolvendo explosdes dos terminais, devido
a grande facilidade de obtencdo de explosivos, outros materiais especificos para essa agao
e armamentos de grande porte e alto poder destrutivo.

As instalacBes do Poder Judiciario também tém se tornado alvo cada vez
mais frequente desses criminosos, pois muitas delas possuem em seu interior agéncias

bancarias ou caixas eletronicos instalados.

2. INFORMACOES PERTINENTES AOS ESTUDOS DO CASO

Estudos de profissionais ligados ao setor bancario e a &rea de seguranca,
com relacdo aos principais ataques contra as unidades bancérias e outros 6rgédos publicos
envolvendo os caixas eletronicos, apontaram alguns padrfes relacionados a locais de
instalagdo, publico usuério, recursos de seguranga e auséncia de medidas de controle de
acesso e circulacdo de pessoas, as quais favorecem e encorajam ataques contra caixas
eletronicos, em virtude de vulnerabilidades identificadas.

Segundo esses estudos, a explosdo ou arrombamento de caixas eletrénicos

seguem alguns padrdes, como citamos a seguir:



Poder Judiciario

%ﬂd&% Mmm/ o ﬁ@ﬂ

1) séo realizadas vigilancias dos criminosos para o planejamento do ataque;

2) 0s ataques acontecem com a participacdo de 2 a 3 pessoas que executam
a instalacdo dos artefatos explosivos e realizam a detonagéo, enquanto recebem cobertura
de mais autores, na maioria das vezes fortemente armados, do lado de fora da instituicéo;

3) a grande maioria dos ataques ocorre entre 00h e 05h da madrugada;

4) os caixas atacados geralmente estdo posicionados no andar térreo e perto
da portaria de acesso;

5) os caixas ndo estavam devidamente fixados ao piso;

6) o local apresentava falhas na instalacdo do sistema de monitoramento por
cameras; e

7) sdo caixas eletrénicos de uso misto com acesso franqueado aos usuarios

externos.
3. RECOMENDACOES DE MEDIDAS DE SEGURANCA

E importante que sejam adotadas medidas para mitigar os riscos, sanando
as vulnerabilidades identificadas pela equipe técnica de seguranca. Seguem as sugestdes
de medidas a serem adotadas para instalacdo segura de caixas eletrénicos nas unidades

judiciérias, tanto relacionadas a investimentos quanto a procedimentos:

INVESTIMENTOS

1) Instalacdo dos caixas eletrdnicos em andares diversos do térreo, preferencialmente no

subsolo. Em edificacGes térreas, posicionar o caixa 0 mais distante possivel da portaria;
OBS: No caso de explosdes, o deslocamento de ar no momento da explosdo pode ruir 0
teto ou a prépria edificacéo.

2) Instalacdo de sistema de controle de acesso com credenciamento de visitantes.

OBS: Os criminosos evitam o acesso quando ha o procedimento de identificacdo nos
acessos. Eles se tornam identificaveis, logo vulneraveis.

3) Instalacdo de sistema de CFTV, com cameras bem posicionadas taticamente, com
capacidade de identificacdo, observagao e reconhecimento.

4) Instalagdo de central de alarme.
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PROCEDIMENTOS
1) Restringir, quando possivel, a liberacdo de acesso aos usuarios externos, ou seja,

publico em geral, para uso dos caixas eletronicos;

2) Implementar rondas prediais periodicas;

3) Exigir das instituicBes financeiras a instalacdo de equipamentos que inutilizem as
cédulas de moeda corrente depositadas no interior das maquinas, em caso de
arrombamento, movimento brusco ou alta temperatura.

4) Exigir a instalacdo de placa de alerta, que devera ser afixada de forma visivel no caixa
eletrbnico, bem como na entrada da instituicdo que possua caixa eletrébnico em seu
interior, informando a existéncia do referido dispositivo de inutilizacdo de cédulas e seu

funcionamento.



