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Poder Judiciario
Conselho Nacional de Justica

PORTARIA PRESIDENCIA N° 158 DE 13 DE ABRIL DE 2026.

Determina a proibicdo da utilizagdo de canais privados para a
recuperagcdo de credenciais e demais elementos de autenticacéo

no ambito dos 6rgédos do Poder Judiciario brasileiro.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTIGA (CNJ), no uso de

suas atribuicbes legais e regimentais e considerando o disposto no processo SEI/CNJ

n° 05800/2026,

RESOLVE:

Art. 1° Determinar aos o6rgaos do Poder Judiciario Brasileiro, com exceg¢ao do
Supremo Tribunal Federal, a proibicado da utilizagdo de canais privados para a
recuperacdo de credenciais e demais elementos de autenticacdo, sendo
vedados, nesse processo, 0 uso de:

| - mensagens do tipo SMS, evitando o ataque do tipo SIM Swap; e

Il - e-mails pessoais (Gmail, Hotmail, Yahoo, etc.), evitando o envio de cédigos
ou links de recuperacgao para infraestruturas externas aos 6rgaos.

§ 1° Consideram-se credenciais e demais elementos de autenticagdo: usuario,
senha, mecanismo de autenticagdo multifator, dispositivo confiavel, QR code e
outros.

§ 2° A proibicdo abrange usuarios institucionais internos (magistrados e
servidores) ativos.

Art. 2° Determinar a revisdo e eventual substituicdo de mecanismos de
autoatendimento que ndo assegurem a identificagdo inequivoca do usuario.

Paragrafo unico. A identificagdo inequivoca deve ser feita independentemente do
canal sendo utilizado pelo usuario (Internet, telefone, totens, etc.).

Art. 3° Determinar a proibigdo do redirecionamento ou encaminhamento
automatico de e-mails institucionais para provedores pessoais (Gmail, Hotmail,
Yahoo, etc.), evitando o bypass de controles de seguranca e o enfraquecimento
de mecanismos de autenticagao institucionais.

Art. 4° Fixar o prazo de 60 (sessenta) dias para a implementagdo das medidas
desta Portaria.

Art. 5° Esta Portaria entre em vigor na data de sua publicagéo.
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Documento assinado eletronicamente por LUIZ EDSON FACHIN, PRESIDENTE, em
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