Poder Judiciario

INSTRUCAO NORMATIVA PRESIDENCIA N. 95, DE 4 DE MAIO DE 2023.

Disciplina
as
praticas
de
gestao
de
identidade
e
controle
de
acesso a
sistemas
digitais
no
ambito
do
Conselho
Nacional
de
Justica.

A PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso das
atribuicdes legais e regimentais,

CONSIDERANDO o disposto no art. 29 da Resolucao CNJ n. 396/2021;
CONSIDERANDO o disposto no Anexo VI da Portaria CNJ n. 162/2021;

CONSIDERANDO o disposto nos arts. 14, 15 e 16 da Instrucao Normativa n.
51/2013;

RESOLVE:

Art. 12 Disciplinar as praticas de gestdo de identidade e controle de acesso a
sistemas digitais no ambito do Conselho Nacional de Justica.

Art. 22 Para os fins da presente Instrucao Normativa, entenda-se:

| - gestao de identidade: atividade de administracao de identidades digitais dos
usuarios que envolve a criacdo, gerenciamento e protecdo das informacgdes que identificam um
usuario em um sistema ou ambiente corporativo;



Il - gestao de acesso: gerenciamento dos niveis de acesso aos recursos de um
sistema ou ambiente corporativo, no sentido de delimitacao de quais usudarios tém acesso a
quais informacdes e recursos, bem como quais acdes eles podem executar;

Il - sistema: conjunto de componentes inter-relacionados que processam
informacdes e executam funcdes especificas em um ambiente computacional, o que pode
incluir hardware, software, redes, bancos de dados e outras tecnologias relacionadas;

IV - ambiente corporativo: conjunto de sistemas, processos e recursos que
suportam as atividades de negdcio de uma organizacao;

V - usuario: individuo, servico ou aplicacdo que pode acessar informacdes ou
recursos em um sistema ou ambiente corporativo;

VI - nivel de acesso: conjunto de permissdes que um usudrio tem para acessar
determinados recursos ou informacdes em um sistema ou ambiente corporativo;

VIl - perfil de acesso: colecao de permissdes que define o nivel de acesso que
um usudrio ou grupo de usuarios tem em um sistema ou ambiente corporativo;

VIIlI - gestor negocial: area responsavel pela execucao da atividade finalistica e
pelo controle da acuracia, completude, consisténcia e temporalidade das informacdes relativas
a situacado funcional dos usuarios; e

IX - gestor técnico: drea responsavel pela sustentacao de determinado sistema,
conjunto de sistemas ou ambiente corporativo, capaz de implementar o credenciamento,
descredenciamento ou alteracao do nivel de acesso do usuario.

Art. 32 A Secretaria de Gestao de Pessoas (SGP), na condicao de gestor negocial
da situacao funcional de Conselheiros, juizes, servidores e estagiarios do Conselho Nacional de
Justica, comunicard a Central de Atendimento do Departamento de Tecnologia da Informacao e
Comunicacao (DTI) as alteracbes de situacao funcional que importem em desligamento e
diminuicao de nivel de acesso a sistemas.

Art. 49 Os gestores de contratos administrativos e de termos de cooperacao
técnica destinados a implementacao de projetos institucionais, na condicao de gestores
negociais da situacao funcional de colaboradores terceirizados, comunicarao a Central de
Atendimento do Departamento de Tecnologia da Informacao e Comunicacao (DTI) as
alteracdes de situacao funcional que importem em desligamento e diminuicao de nivel de
acesso a sistemas.

Art. 52 As comunicacdes enderecadas a Central de Atendimento serao realizadas
no momento da consumacao da alteracao da situacao funcional, por meio de mensagem
eletronica para o canal de atendimento controledeacesso@cnj.jus.br.

Art. 62 A Central de Atendimento, no prazo maximo de 24 horas a contar do
recebimento da comunicacdo, identificard o nivel de acesso do usuario e comunicard os
respectivos gestores técnicos.

Art. 72 Os gestores técnicos, no prazo de 24 horas, a contar do recebimento da
comunicacao, promoverao a adequacao do nivel de acesso do usudrio a sua nova situacdo
funcional.

§ 12 Em caso de desligamento, os usuarios serao inativados no ambiente
corporativo do Conselho Nacional de Justica, bem como em todos os sistemas internos,
incluindo sistemas licenciados, e ainda nos sistemas nacionais sob administracao do CNJ.

§ 29 Juizes e servidores requisitados para atuacao junto ao CNJ deverao, a partir
de seu desligamento, obter junto aos administradores regionais dos respectivos Tribunais de
origem a restauracao de seus niveis de acesso, conforme sua lotacdo e necessidade negocial.

§ 32 O Departamento de Tecnologia da Informacao e Comunicacao assegurara a
retencao de arquivos pessoais de usudrios desligados pelo prazo de 30 (trinta) dias, a contar
da data de desligamento, durante o qual disponibilizara cépia de seguranca ao interessado,
mediante provocacao.

Art. 82 Ao final de cada semestre, ou mediante provocacao do Departamento de
Tecnologia da Informacao e Comunicacao, gestores técnicos e negociais deverao,
conjuntamente, promover auditoria nos controles de acesso, a fim de remover credenciais
obsoletas e adequar os niveis de acesso das credenciais em vigor.


mailto:controledeacesso@cnj.jus.br

Pardgrafo Unico. A auditoria deverd ser documentada em relatério sintético e
submetida a apreciacao da Diretoria-Geral.

Art. 92 O Departamento de Tecnologia da Informacdo e Comunicacao adotara
providéncias para que:
| - as atividades realizadas em sistemas classificados como criticos, segundo

metodologia vigente, sejam auditaveis, de modo que seja possivel identificar quem acessou,
quando e quais recursos foram acessados;

Il - sejam definidos perfis de acesso para os sistemas classificados como criticos
suficientes e adequados as funcdes ou responsabilidades dos usuarios, de modo que cada
usuario tenha apenas o0 acesso necessario para desempenhar suas funcdes e ndao tenha acesso
a informacodes ou recursos que nao sejam relevantes para suas atividades;

Il - sejam implementadas medidas de automacao para preservacao da continua
integridade e confiabilidade do controle de acesso ao ambiente corporativo e seus sistemas.

Art. 10. Os casos omissos serao resolvidos pelo Secretario-Geral.
Art. 11. Esta Instrucao Normativa entra em vigor na data de sua publicacao.

Ministra ROSA WEBER
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Documento assinado eletronicamente por ROSA MARIA PIRES WEBER, PRESIDENTE, em
17/05/2023, as 20:35, conforme art. 19, §22, I, "b", da Lei 11.419/2006.
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https://www.cnj.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

	Instrução Normativa Presidência 95 (1552420)

