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Poder Judiciario
Conselho Nacional de Justica

CERTIDAO
Certifico e dou fé que o documento 1991185 foi cancelado por equivoco, apds a sua
devida publicagdo no Dje, Edi¢ao n® 297/2024, de 29 de novembro de 2024 (2042663).

Para facilitar a sua disponibilizagdo no Portal do CNJ, replico o seu inteiro teor,
conforme redacao constante do Dje:

PORTARIA PRESIDENCIA N° 339 DE 7 DE OUTUBRO DE 2024.

Dispde sobre o Uso dos Recursos de Tecnologia da Informagdo e
Comunica¢do no ambito do Conselho Nacional de Justica.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA (CNJ), no uso das
atribuicdes legais e regimentais, e tendo em vista o contido no processo SEI/CNJ n°® 00544/2024,

CONSIDERANDO o disposto na Portaria Presidéncia n® 47/2017, que institui a Politica
de Seguranca da Informag¢ao do Conselho Nacional de Justica;

CONSIDERANDO o disposto na Instru¢do Normativa n° 86/2021, que dispde sobre a
governanga e a gestdo negocial das Solugdes de Tecnologia da Informacao e servigos digitais do CNJ;

CONSIDERANDO o disposto na Portaria Presidéncia n°® 197/2023, que dispde sobre a
Politica de Copia de Seguranga (Backup) e Restauracdo (Restore) de Dados do Conselho Nacional de
Justica;

CONSIDERANDO que os recursos de Tecnologia da Informagdo e Comunicacio sio
ativos estratégicos e suportam processos institucionais importantes para os usuarios internos e externos do
CNJ;

CONSIDERANDO a necessidade de estabelecer diretrizes e procedimentos para o uso
adequado e eficiente dos recursos de Tecnologia da Informacdo e Comunicagdo (TIC) no ambito do
Conselho Nacional de Justica;

RESOLVE:
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CAPITULO 1
DAS DISPOSICOES INICIAIS

Art. 1° O uso dos recursos de Tecnologia da Informagdo ¢ Comunicagdo no ambito do
Conselho Nacional de Justiga fica disciplinado por esta Portaria.

§ 1° Compete ao Departamento de Tecnologia da Informagdo e Comunicacdo (DTI) a
gestdo dos recursos computacionais instalados no ambiente tecnologico do CNJ ou gerenciados por ele, em
conformidade com os normativos vigentes ¢ as melhores praticas de seguranga da informagao.

§ 2° As medidas previstas nesta instrucao aplicam-se a todos os usudrios do ambiente
tecnologico do CNJ, acarretando sua responsabilizacdo em fun¢do de descumprimento, nos termos
previstos em lei e demais regulamentos.

Art. 2° Para efeitos desta Portaria, considera-se:

I — acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como
possibilidade de usar os ativos de informagdo de 6rgdo ou entidade, observada eventual restricdo que se
aplique;

II — ambiente tecnoldgico: redes, dispositivos, softwares, processos, informagdo
armazenada ou em transito, servigos e sistemas que possam ser conectados direta ou indiretamente a redes
de computadores;

IIT — banco de dados: cole¢do de dados inter-relacionados representando informacdes
sobre um dominio especifico;

IV — controle de acesso: conjunto de procedimentos, recursos € meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos;

V — gestor negocial: responsavel pela execu¢do da atividade finalistica no sistema ou
conjunto de sistemas de TIC, bem como pela defini¢ao dos perfis de acesso dos usuarios;

VI — gestor técnico: responsavel pela sustentagdo de determinado sistema, conjunto de
sistemas ou infraestrutura de TIC, bem como implementagdo do perfil de acesso ao usuario;

VII — log ou registro de auditoria: registro de eventos relevantes em um dispositivo ou
sistema computacional;

VIII — perfil de acesso: colegdao de atributos e permissdes que um usudrio ou grupo de
usuarios t€ém no ambiente tecnologico;

IX — usudrio: individuo que pode acessar informagdes, sistemas ou servigos do ambiente
tecnologico;

X — usudrios externos: magistrados, partes, advogados, membros do Ministério Publico,
visitantes e demais usudrios que nao estejam vinculados ao CNJ; e

XI — usuarios internos: conselheiros, magistrados, servidores, estagiarios, bem como
colaboradores, prestadores de servigo, e demais usuarios que estejam formalmente vinculados ao CNJ.

CAPITULO I
DA GESTAO DOS RECURSOS DE TIC

Secao I

Da Central de Atendimento ao Usuario

Art. 3° As solicitagdes dos usudrios para o uso de recursos de TIC do CNJ devem ser
enderecadas a Central de Atendimento ao Usuario (CAU), utilizando os canais disponibilizados pelo DTI.
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Paragrafo tnico. As solicitacdes dos usuarios para o uso de recursos de TIC serdo
atendidas de acordo com a capacidade e infraestrutura do ambiente tecnologico do CNJ, bem como
parametros e procedimentos estabelecidos pelo DTI.

Secao I

Dos Itens de Microinformatica

Art. 4° Os equipamentos microcomputadores do tipo desktop ou notebooks sdo
considerados itens de microinformatica e deverdo ser utilizados para fins exclusivamente laborais.

Art. 5° Os usuadrios internos poderao solicitar o empréstimo de itens de microinformatica
a CAU, estando sujeitos a analise da justificativa e a disponibilidade do item solicitado.

Paragrafo unico: Usudrios internos que estiverem em posse de itens de microinformatica
sdo inteiramente responsaveis por eventuais danos decorrente de mau uso e deverao observar ainda:

I — em viagens, acomodar os itens de microinformatica, de forma segura, em mochilas,
maletas, entre outros similares, e proceder o transporte como bagagem de mao;

IT — em caso de roubo ou furto o usuario devera registrar boletim de ocorréncia perante as
autoridades policiais locais e notificar imediatamente a CAU sobre o ocorrido; e

IIT — ao utilizar os itens de microinformatica em hotéis, restaurantes, aeroportos, entre
outros locais similares, evitar conectd-lo em redes publicas disponiveis.

Art. 6° Os itens de microinformatica deverdo obedecer aos seguintes requisitos de
Seguranca da Informacao:

I — os perfis de acesso deverdo ser aqueles com privilégios minimos, estritamente
necessarios para o adequado desempenho das atividades laborais;

IT — as atualizacdes de seguranga do sistema operacional e demais softwares basicos
deverdo ser realizadas automaticamente, sob responsabilidade do DTI;

IIT — ¢ obrigatéria a utilizagdo de software antivirus designado pelo DTI, bem como
manté-lo atualizado constantemente;

IV — os microcomputadores do tipo notebook, eventualmente utilizados fora das
dependéncias fisicas do CNJ, deverdo utilizar solugdo criptografica do tipo Full-Disk Encryption (FDE)
provida pelo DTI, que ficard responsavel por armazenar uma cépia da chave criptografica utilizada;

V — cabera ao usuario bloquear a tela do microcomputador e de notebooks sempre que se
ausentar do seu local de trabalho;

VI — o0 mecanismo de bloqueio automatico de tela devera ocorrer quando houver 10 (dez)
minutos de inatividade do usuario;

VII — os mecanismos de hibernag¢do e de suspensdo deverdo estar ativados e, caso isso
ndo seja tecnicamente viavel, microcomputadores e notebooks deverdo ser desligados ao final do
expediente pelo proprio usudrio; e

VIII — a ligacdo na rede elétrica e o deslocamento dos microcomputadores do tipo
desktop somente serdo possiveis mediante acionamento da CAU.

Secao 111

Dos Softwares de Terceiros

Art. 7° A instalacdo e a utilizacdo de softwares de terceiros no ambiente tecnologico do
CNJ estdo sujeitas aos seguintes requisitos:

I — validagdo de seguranga e potenciais vulnerabilidades, realizada por gestor técnico do
DTI;
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IT — existéncia de licencas adquiridas pelo CNJ em quantidade suficiente para atender as
demandas;

IIT — conformidade com as atividades de trabalho desenvolvidas pela unidade organica;

IV — compatibilidade com os demais sofiwares utilizados no ambiente tecnolégico do
CNJ; e

V — adequacdo aos recursos computacionais disponiveis.

§ 1° Os microcomputadores do tipo desktop e notebook disponibilizados pelo DTI
conterdo somente os softwares basicos, necessarios para as atividades laborais dos usuarios internos.

§ 2° A instalacdo de softwares complementares pode ser solicitada pelos usuarios a CAU,
estando sujeita a andlise da justificativa e a disponibilidade das licencas.

§ 3° Cabe ao DTI manter atualizado o inventario de licengas de softwares utilizados no
ambiente tecnologico do CNJ, bem como remover aqueles que porventura estejam instalados sem
autorizagao devida.

Secao IV

Da Internet

Art. 8° Os usuarios deverao utilizar o acesso a internet somente para fins laborais.

§ 1° Os registros de acesso a internet terdo prazos de retencdo definidos de acordo com a
capacidade do ambiente tecnolégico do CNJ e em conformidade com a Politica de Copia de Seguranga
(Backup) e Restauracao (Restore) de Dados do CNJ.

Art. 9° E vedado aos usuadrios utilizar quaisquer servigos da internet para:

I — acessar contetido considerado ofensivo, ilegal, improprio ou que infrinja direitos
autorais;

IT — acessar contetido que comprometa a seguranga do ambiente tecnoldgico do CNJ;

IIT — baixar ou transferir (download ou upload) contetdo multimidia (incluindo, por
exemplo: imagens, videos, audios), exceto para fins laborais;

IV — baixar ou transferir (download ou upload) jogos, scripts, codigos-fonte, programas
de computador ou similares que ndo tenham sido expressamente autorizados pelo DTI;

V — utilizar servigos de compartilhamento de arquivos ou similares que ndo tenham sido
expressamente autorizados pelo DTI; e

VI — realizar cadastro em redes sociais e servicos de mensagens instantaneas nao
autorizados, exceto quando a necessidade do servigo assim determinar.

Paragrafo tnico. O DTI podera implementar mecanismos automatizados de controle de
acesso, regulagdo de conteudo e trafego de rede de forma a preservar a seguranga do ambiente tecnologico
do CNJ.

Art. 10. A consulta ao registro de contetido de acesso a internet dos usuarios podera ser
realizada pelo DTI quando houver decisdo judicial ou com fulcro de assegurar a observancia as regras
desta Portaria, sendo esta ultima condicionada a abertura de processo administrativo de apuracdo de
conduta.

Secao V

Do Correio eletronico

Art. 11. O correio eletronico (e-mail) institucional ¢ instrumento formal utilizado pelos
usuarios do CNJ para comunicagdo, por meio de mensagens eletronicas, para fins laborais.
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§ 1° O DTI definira os tipos permitidos e os tamanhos méximos dos arquivos que
poderdo ser anexados as mensagens eletronicas, bem como os limites das caixas postais.

§ 2° Cabera ao usuario verificar periodicamente a sua caixa postal, eliminar as
mensagens eletronicas que ndo se fagam mais necessarias e criar pastas locais no proprio microcomputador
para armazenamento complementar, podendo, ainda, solicitar apoio a CAU.

§ 3° As caixas postais, bem como as mensagens, terdo prazos de retencdo definidos de
acordo com a capacidade do ambiente tecnologico do CNJ e em conformidade com a Politica de Copia de
Seguranca (Backup) e Restauragdo (Restore) de Dados do CNJ.

§ 4° Os seguintes padroes de formagdo serdo utilizados para os recursos do correio
eletronico:

I — As contas de usudrio serdo representadas no formato prenome.sobrenome(@gnj.jus.br
(em caso de coincidéncia de nomes, serd adotado outro prenome ou sobrenome a ser definido pelo usuario
em conjunto com a CAU);

I — As caixas postais para atendimento das unidades orginicas do CNJ serdo
representadas no formato sigladaunidade(@cnj.jus.br;

IIT — As caixas postais para atender necessidades especiais das unidades orgénicas do
CNJ serao representadas no formato assunto@gcnj.jus.br;

IV. — Os grupos de distribuicio serdo representados no formato g-
nomel.nome2(@cnj.jus.br; e

V. - As listas de discussdo serdo  representadas no  formato
assuntodiscutido@]listas.cnj.jus.br.

Art. 12. As listas de discussdo serdo utilizadas exclusivamente para troca de mensagens e
informagdes entre os usuarios internos e externos sobre assuntos de interesse do CNJ.

Paragrafo unico. Ao requisitar a criacdo de uma lista de discussdo para evento especifico,
o gestor negocial deverd informar o periodo de utilizacdo, o nome do responsavel pelo acompanhamento e
pela moderacdo dos assuntos que serdo tratados, bem como a defini¢do de inclusdo ou exclusdo dos
usuarios da lista.

Art. 13. E vedado o uso do correio eletronico para:
I — fins particulares, comerciais e politicos ou como meio para pratica de crimes;

IT — transmitir ou acessar conteido que comprometa a seguranca do ambiente tecnologico
do CNIJ;

IIT — transmitir ou acessar conteudo lascivo, preconceituoso, discriminatério, calunioso,
ilegal ou qualquer outro tipo que atente contra a honra, a moral e aos bons costumes;

IV — propagar softwares maliciosos, realizar ataques de engenharia social ou qualquer
outro tipo de ataque cibernético;

V — transmitir mensagens nao solicitadas para grande nimero de pessoas (spam); e
VI —realizar agdes ilegais, improprias, ou que infrinjam direitos autorais.

Paragrafo tnico. O DTI podera implementar mecanismos automatizados de controle das
mensagens de forma a preservar a seguranca do ambiente tecnologico do CNJ.

Art. 14. O contetido das mensagens eletronicas poderd ser acessado pelo DTI quando
houver decisdo judicial ou com fulcro de assegurar a observancia as regras desta Portaria, sendo esta
ultima condicionada a abertura de processo administrativo de apuragdo de conduta.

Secao VI

Do armazenamento de arquivos
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Art. 15. Cada usuario ou unidade organica do CNJ podera dispor de uma area para
armazenamento exclusivo de arquivos para fins laborais.

§ 1° O DTI estabelecera os padrdes, tipos, limites e os meios de armazenamento de
arquivos de acordo com a capacidade do ambiente tecnolégico do CNJ.

§ 2° Os usudrios ou unidades organicas poderdao compartilhar arquivos de sua area de
armazenamento, respeitando as disposicdes previstas em lei e demais regulamentos quanto a classifica¢ao
¢ ao tratamento da informacao.

§ 4° As areas de armazenamento terdo prazos de retencdo definidos de acordo com a
capacidade do ambiente tecnologico do CNJ e em conformidade com a Politica de Copia de Seguranca
(Backup) e Restauracao (Restore) de Dados do CNJ.

Art. 16. E vedado utilizar as areas de armazenamento para arquivos de:
I — contetido considerado ofensivo, ilegal, improprio ou que infrinja direitos autorais;

I — multimidia (incluindo, por exemplo: imagens, videos, audios), exceto para fins
laborais;

III — jogos, scripts, codigos-fonte, programas de computador ou similares, que nao
tenham sido expressamente autorizados pelo DTI; e

IV — quaisquer outros tipos que nao tenham fins laborais, inclusive arquivos pessoais.

Paragrafo tmnico. O DTI poderd implementar mecanismos automatizados de controle do
armazenamento de arquivos de forma a preservar a seguranca do ambiente tecnolégico do CNJ.

Art. 17. O DTI podera acessar o conteido dos arquivos que estejam em area de
armazenamento de usuarios ou unidades orgéanicas quando houver decisao judicial ou com fulcro de
assegurar a observancia as regras desta Portaria, sendo esta Gltima condicionada a abertura de processo
administrativo de apuracdo de conduta.

Secao VII

Dos dispositivos de impressao

Art. 18. Os recursos (impressoras € Insumos) necessarios para o provimento de
impressao de documentos no ambiente do CNJ deverdo ser utilizados para fins laborais e deverao estar
aderentes as diretrizes estabelecidas no Plano de Logistica Sustentavel (PLS) do CNJ.

Art. 19. Os equipamentos de impressao deverdo ser utilizados de forma compartilhada
pelos usudrios da unidade orgénica, observando os seguintes preceitos:

I — possuir mecanismo de impressdo frente e verso, além da possibilidade de serem
conectados diretamente na rede de computadores para maximizagdo da economia e sustentabilidade
ambiental; e

IT — a impressdo em lado unico da folha de papel e de documentos em cores devera ser
entendida como de excepcional necessidade, de forma a evitar o uso desnecessario de recursos.

Paragrafo Unico. Visando estimular o cumprimento das metas do PLS, a Administragao
podera recomendar que o DTI estabeleca quota ou limite de impressao por unidade organica ou usudrio.

Secao VIII

Do repositorio de dados e dos bancos de dados

Art. 20. O acesso ao repositério de dados ou ao banco de dados dos sistemas do ambiente
tecnologico do CNJ seréd gerenciado pelo gestor técnico designado pelo DTI.

Paragrafo unico. O direito de acesso aos repositorios de dados ou aos bancos de dados
em quaisquer ambientes (desenvolvimento, homologacdo, teste, sustentagdo, producdo etc.) somente
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ocorrera apos autorizacao do gestor negocial que devera informar o perfil de acesso em relagdo aos dados.

Art. 21. A mudanga de defini¢do ou na arquitetura de infraestrutura de armazenamento de
dados ou de banco de dados dos sistemas do ambiente tecnoldgico do CNIJ serd gerenciado pelo gestor
técnico designado pelo DT

Pardgrafo tinico. A mudancga referida no caput ou a migragao de dados em quaisquer
ambientes (desenvolvimento, homologacdo, teste, sustentacdo, produgdo etc.) somente ocorrerda apos
autorizacao do diretor técnico do DTI ou por sua delegagao.

Art. 22. O envio de informagdes extraidas dos repositorios de dados ou dos bancos de
dados do ambiente tecnologico do CNJ para ambiente externo somente ocorrera apds analise do gestor
negocial e posterior autorizagdo do diretor técnico do DTI ou por sua delegacao.

Paragrafo inico. Para evitar a exposi¢do de dados sigilosos, o gestor técnico ira aplicar,
quando possivel, regras de mascaramento de dados, criptografia ou qualquer outro procedimento técnico
que assegure o principio da confidencialidade dos dados considerados sensiveis pelo gestor negocial, em
total observancia a Lei Geral de Protecao de Dados (LGPD).

Secao IX

Do monitoramento e auditoria do ambiente tecnologico

Art. 23. O DTI realizard o monitoramento permanente da atividade cibernética do
ambiente tecnoldgico do CNIJ para fins de seguranca e auditoria.

Pardgrafo tinico. O monitoramento referido no caput nao possui a finalidade de coletar
informagdes que infrinjam o direito a intimidade, a vida privada, a honra e 4 imagem dos usuarios.

Art. 24. As agdes praticadas por usudrios e sistemas autonomos deverdo ser
encaminhadas para um servigco centralizado de registro de eventos (logs), de modo que seja possivel
identificar:

I — quem executou determinada acao;

II — quais ac¢des foram executadas;

IIT — quando as agdes foram executadas; e

IV — em qual ativo de informacao as a¢des foram executadas.

Art. 25. O registro dos eventos (logs) — para fins de seguranca e auditoria — tera prazos
de retencdo definidos de acordo com a capacidade do ambiente tecnologico do CNJ e em conformidade
com a Politica de Copia de Seguranca (Backup) e Restauracao (Restore) de Dados do CNJ, ndo podendo
ser inferior a:

I - 180 (cento e oitenta) dias para servigos criticos; e

IT — 90 (noventa) dias para os demais servicos.

CAPITULO III
DAS DISPOSICOES FINAIS

Art. 26. Ficam reservados os seguintes periodos: das 20h das quintas-feiras as 8h das
sextas-feiras; e das 20h das sextas-feiras as 8h das segundas-feiras, além dos horarios definidos em
normativos especificos para manutencdes preventivas e corretivas dos sistemas de informacdo, bem como
dos ativos de infraestrutura de TIC.

§ 1° A paralisacdo tempordaria programada ou emergencial de um sistema de informagao
devera ocorrer por meio de comunicado aos usuarios do CNJ, a ser emitido pelo DTI, com até 48 horas de
antecedéncia.
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§ 2° Em situacdes excepcionais poderdao ser efetuadas manutengdes técnicas
emergenciais em outros dias e horarios, além dos previstos, com o devido comunicado aos usudrios do
CNJ, a ser emitido pelo DTI.

§ 3° E vedada a manutengio preventiva/corretiva no dia anterior ¢ no mesmo dia de
Sessao Plenaria do CNJ, salvo sob autorizagao do diretor técnico do DTI ou por sua delegagao.

Art. 27. O uso inapropriado dos recursos pelos usudrios € passivel de apuracdo de
responsabilidade, nos termos da legislacdo aplicavel, podendo o DTI suspender imediatamente o acesso
concedido.

Pardgrafo unico. A suspensdo sera comunicada pelo DTI para o usudario e, quando for
caso, também para o titular da unidade organica a qual o usuario ¢ associado, esclarecendo os detalhes da
ocorréncia.

Art. 28. A inobservancia dos dispositivos constantes desta Portaria pode acarretar, isolada
ou cumulativamente, nos termos da lei, sangdes administrativas, civis ou penais, assegurados aos
envolvidos o contraditorio e a ampla defesa.

Art. 29. As situagdes ndo previstas nesta Portaria deverdo ser resolvidas pelo Comité de
Governanca de Tecnologia da Informagao e Comunicagao.

Art. 30. Esta Portaria devera ser revisada bianualmente ou quando necessario.
Art. 31. Ficam revogadas:

I — a Instru¢ao Normativa n°® 51, de 4 de julho de 2013; e

IT — a Instru¢do Normativa n° 54, de 12 de novembro de 2013.

Art. 32. Esta Portaria entra em vigor 180 (cento e oitenta) dias apds a sua publicagao.

Ministro Luis Roberto

Brasilia, 02 de dezembro de 2024.

Poliana Oliveira Santos

Assessora-Chefe do Gabinete da Secretaria-Geral

eil Documento assinado eletronicamente por POLIANA OLIVEIRA SANTOS, ASSESSORA-CHEFE
;ﬂ'mm& lily DO GABINETE DA SECRETARIA-GERAL - SECRETARIA-GERAL, em 02/12/2024, as 13:42,
conforme art. 1°, §2°, III, "b", da Lei 11.419/2006.
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